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Defense in Zeiten des
rasanten technologischen
L ELTES

Die sicherheitspolitische Lage hat sich seit Russlands
volkerrechtswidrigem Angriff auf die Ukraine ent-
scheidend verandert. NATO-Staaten wie Deutschland
reagieren mit hoheren Budgets, Modernisierungspro-
grammen und neuen Konzepten, um die Verteidigungs-
fahigkeit zu starken.

Die Landes- und Biindnisverteidigung (LV/BV) als
Kernaufgabe der Bundeswehr ist somit wieder in den
Fokus entspreehender Richtlinien geriickt.

Aktuelle und zukiinftige Konfliktszenarien verlangen
neben konventionellen Fahigkeiten den Einsatz neuer
Technologien: kiinstliche Intelligenz (KI), Cybersecurity
und unbemannte Systeme. Eine Schliisselrolle spielt
dabei, Software- und KI-basierte Fahigkeiten flexibel
und schnell zu entwickeln und auszurollen. Das neue
Paradigma Software Defined Defense (SDD) erfordert
von Bundeswehr und Industrie eine grundlegende
Transformation entlang der Lieferketten, um in Zeiten
des Tasanten technologischen Wandels nachhaltig er-
folgreich zu sein.



Was ist SDD?

Das Geschehen in der Ukraine fihrt uns
vor Augen, wie essenziell eine hohe An-
passungsfahigkeit ist. Digitale Verteidi-
gungsstrategien sind innovations- und
datengetrieben und es qgilt, software-
basierte Fahigkeiten innerhalb von
Tagen, héchstens Wochen auszurollen.
Dies ist der Kontext, in dem SDD erfolgs-
kritisch ist.

In einer eng gefassten Definition be-
schreibt SDD die Beschleunigung militd-
rischer Operationen und die schnellere
Anpassung an neue Sicherheitsrisiken.
Diese Agilitat soll durch die Entwicklung
neuer oder verbesserter Fahigkeiten
mittels Software erreicht werden. Digi-
talisierung und Vernetzung sind dabei
die zentralen Schllsselworter.

EY und IBM teilen die Auffassung, dass
diese Definition von SDD zu kurz greift,
da sie den zusatzlich zur Digitalisierung
notwendigen Kulturwandel, die damit
einhergehende Transformation, die
Notwendigkeit einer Plattform und ein
erweitertes Verstandnis fur unterneh-
mensibergreifende Zusammenarbeit
bei Bundeswehr und Industrie auper
Acht lasst. Die Industrie ist gefordert,
mit dem technologischen Wandel Schritt
zu halten und sich angemessen fir den
Paradigmenwechsel aufzustellen. Es be-
darf einer klaren Vision und einer weit-
reichenden Strategieanpassung, um die
Vorteile des Wandels fir sich zu nutzen.

Unsere Erfahrungen aus anderen Sek-

toren wie der Automobilindustrie zeigen,
dass erfolgreiche Industrieakteure soge-
nannte Force Multipliers fir sich nutzen.
Ziel ist es dabei, durch einen gesteiger-
ten Automatisierungsgrad Plattformen

schneller an verdnderte Rahmenbedin-
gungen anpassen zu kdnnen. Auch Edge-
und loT-Services sollen genutzt werden,
um Technologie vernetzt und intelligent
einzusetzen. Zusatzlich werden unter-
nehmensibergreifende Partnerschaften
geschlossen, um Innovationen zu starken
und in nicht differenzierenden Bereichen
Skaleneffekte nutzen zu kbnnen.

Marktakteure mit ausgepragten SDD-
Kompetenzen werden wertvolle Partner
fir die Bundeswebhr, vor allem bei der
Entwicklung eines optimierten Fahig-
keitsportfolios. Eine proaktive Herange-
hensweise an SDD ist der Schlissel, um
den Herausforderungen von heute und
morgen erfolgreich zu begegnen.

Was sind aktuelle Herausforderungen

der Industrie?

Nach einer langen Phase schrumpfender
Verteidigungsausgaben und Innovations-
zyklen im Zeitlupentempo ist es nun eine
der gropen Herausforderungen des
Sektors, neue Fahigkeiten zligig bereit-
zustellen und bedarfsgerecht weiterzu-
entwickeln. Das schlieft den Auf- oder
Ausbau leistungsfahiger Software und
Kl-gestltzter Systeme nach den neuen
Paradigmen von SDD ein. Diese wurden
in Arbeitsgruppen der Verteidigungs-
und Sicherheitsindustrie, des BDSV, des
BDLI, des Bitkom und des BMVq erstellt
und in einem entsprechenden Positions-
papier festgehalten. Demnach betont
SDD Anforderungen an System und
Mensch wie zum Beispiel Interoperabi-
litat, Vernetzung und Resilienz.

Neben der Optimierung vorhandener Giter sehen wir im Sektor u. a. folgende

Herausforderungen:
Neuausrichtung
der Geschaftsmodelle
Ausschopfung Anpassung
von Innovations- der Prozesse
potenzialen
Zentrale
Heraus- 3

Kultur- 4

wandel und

die Gewinnung
neuer Talente

forderungen

5

Steigerung der Effizienz
durch Automatisierung
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Wie kann SDD

umgesetzt werden?

Sowohl fir die Bundeswehr als auch fir
die Industrie gilt es zundchst, das neue
Paradigma SDD anzunehmen. Fir In-
dustrieakteure bedeutet dies, dass sie
entlang der Wertschépfungskette einen
Transformationsweg beschreiten, auf
dem Vernetzung, Digitalisierung, Inter-
operabilitat und Agilitat rapide gestei-
gert werden. Die rasante Entwicklung
der Technologie steht im Kern der Trans-
formation (Technology@Speed), wahrend
die Fokussierung der Wertschépfung
auf Kunden, Mitarbeitende und weitere
Stakeholder zunimmt (Humans@Center).
Es bedarf eines Ausbaus der Lieferketten,
um Innovationen aus dem erweiterten
Okosystem zu integrieren, beispielsweise
von IT-Systemhdusern und Start-ups
(Innovation@Scale).

Dies umfasst eine Erweiterung und teil-
weise eine komplette Neuausrichtung
des gegebenen Kompetenzspektrums,
ganzheitlich betrachtet in den typischen
Planungskategorien Produktion, Infra-
struktur, Personal, Betrieb und Organi-
sation, aber damit eben auch in Berei-
chen wie dimensionenilbergreifender
Strategie, Prozesse, Standards, Archi-
tekturen und Technologien.

Das Thema SDD ist nicht neu. Industrie
und Bundeswehr sind bereits auf dem
Weg. Wie jede Transformation ist jedoch
auch dieser Veranderungsprozess nicht
einfach. Starke Partner kdnnen auf die-
sem Weg mafgeblich unterstiitzen. Mit
IBM als Vorreiter fur die Nutzung expo-
nentieller Technologien und EY mit seiner
anerkannten Transformationsexpertise
haben Unternehmen die Katalysatoren
und Briickenbauer vom Ist zum erfolg-
reichen Soll an lhrer Seite.
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Exponentielle Force
Multipliers nutzen
Exponentielle Force Multipliers sind Tools,
Technologien und Strategien, mit denen
Organisationen den Einsatz innovativer
Technologien wie z. B. Cloud, KI, Auto-
matisierung, Robotics, Internet of Things,
Digital Twin, Edge Computing, Virtual
Reality und Cybersecurity erheblich
effektiver skalieren kénnen. Sie wirken
exponentiell, da sie umso starkere
Effekte generieren, je umfangreicher
sie angewendet und eingesetzt werden.
Netzwerkeffekte, Skalierung, Feedback-
Schleifen und ineinandergreifende Inno-
vationen tragen dazu bei. Die Nutzung
von Kompetenzen innerhalb des erwei-
terten Okosystems verstérkt die Trans-
formation weiter. Die Wirkung richtet
sich also nicht nur nach innen, sondern
es wird auch ein exponentieller Mehr-
wert Gber das eigene Unternehmen hin-
aus erzielt.

Grundlage fir eine Informations- und
Wirkungsiberlegenheit sind qualitativ
hochwertige Daten und deren Kl-ge-
stltzte Analyse, Bewertung und soft-
warebasierte Nutzung. Kiinstliche In-
telligenz ist einer der entscheidenden
Faktoren flr eine erfolgreiche Verteidi-
gung geworden und spielt bei der Kom-
petenzerweiterung eine zentrale Rolle.
Um diesen Force Multiplier nutzen zu
kénnen, ist eine effektive Governance
Gber den gesamten Lebenszyklus von
Daten und Kl erforderlich. Zur erfolgrei-
chen Umsetzung tragen aupBerdem Inno-
vationsfahigkeit auf diesem sich rasant
wandelnden Forschungsgebiet und die
Weiterentwicklung von Kompetenzen

in der Organisation bei.

Daneben wird die Befahigung zu SDD
wesentlich durch die Trennung von
Hard- und Software, die Standardisie-
rung von Hardware und den schrittwei-
sen Umstieg auf eine modularisierte,
containerbasierte Plattform getrieben.

Standardisierte und skalierbare Soft-
warelésungen reduzieren die Komplexi-
tat, dienen der Wiederverwendung, er-
leichtern die Wartung und verbessern
die Upgrade-Fahigkeit und Zusammen-
arbeit mit Blndnispartnern.

Die Sicherheitsanforderungen an die
Cloud im Verteidigungssektor sind er-
hoht - Public-Cloud-L&sungen sind hier
nicht in allen Fallen nutzbar. Eine ge-
eignete hybride Cloud-Strategie ist
erforderlich, um die Entwicklung in
gesicherten Umgebungen nach den
aktuellen Softwareentwicklungspara-
digmen zu unterstitzen. Dazu zahlt ins-
besondere eine Kubernetes-basierte
Orchestrierung der containerisierten
Anwendungen.

Die Transformation hin zu cloudfdhiger
Software ist eine wichtige Grundlage fur
Kl und SDD, um Agilitat und Geschwindig-
keit zu gewdahrleisten. Damit die Integra-
tion der Software in eine Verteidigungs-
plattform gelingt, ist eine industrialisierte
Entwicklung auf der Basis von Secure
DevOps erforderlich. Dazu sind Kultur-
veranderungen, die Einfiihrung neuer
Arbeitsweisen und die Etablierung einer
durchgehenden technischen Software-
entwicklungsplattform notwendig. Wich-
tig ist dabei, die besonderen Anforde-
rungen im Defense-Bereich zu beachten,
z.B. im Bereich der Cybersecurity.

SDD kann nur dann erfolgreich sein,
wenn die zugrunde liegenden Prozesse
und Technologien auch in Zukunft sicher
und funktionsféhig bleiben. Cybersecu-
rity leistet einen wesentlichen Beitrag
dazu. Damit dies ganzheitlich zum Tra-
gen kommt, ist es erforderlich, dass da-
bei selbst Kl genutzt wird, um sich gegen
Kl-gestitzte Angriffe verteidigen zu
kénnen. Eine schnelle Updatefdhigkeit
zur Behebung von Cyberschwachstellen
ist fir SDD unabdingbar.

Das Beispiel Cybersecurity veranschau-
licht die sich exponentiell verstarkenden
Effekte von Kl und Vernetzung, die es
umfassend zu erschlieffen qgilt. Entspre-
chend bedarf es eines ganzheitlichen
Ausbaus von Kompetenzen, Technologien



und Arbeitsweisen der Organisation auf
der Basis einer auf SDD ausgerichteten
Kultur unter Berlcksichtigung der spe-
zifischen Gegebenheiten im Defense-
Kontext und unter Erflllung der gesetz-
lichen und operativen Anforderungen.

Force Multipliers spielen eine entschei-
dende Rolle bei der SDD-Transformation,
da sie die operative Effizienz steigern,
eine schnelle Entscheidungsfindung er-
mdglichen und die Auswirkungen des
technologischen Fortschritts verstarken,
um einen strategischen Vorteil zu er-
reichen.

Managen der Transformation
Die digitale Transformation entwickelt
sich rasant. Unternehmen, die nicht auf
aktuelle Herausforderungen reagieren,
riskieren, hinter inren Wettbewerbern
zuriickzubleiben. SDD ist nicht nur eine

Lésung fur diese aktuellen Herausforde-

rungen, sondern auch ein zukunftsori-
entierter Ansatz. SDD unterstttzt Un-
ternehmen dabei, sich auf zukinftige
Sicherheitsrisiken und Technologien
vorzubereiten. Die frihzeitige Imple-
mentierung von SDD ist ein klarer
Wettbewerbsvorteil.

Als ersten Schritt zum Management der
Transformation bedarf es einer Strategie
und Vision. Daraus lassen sich klare
Ziele ableiten, die wegweisend flr die
kommenden Verdnderungen werden.
SDD erfordert eine Neubetrachtung von
Geschafts- und Partnerschaftsmodellen,
Prozessen und Handlungsoptionen fir
gezieltes Wachstum. Unternehmensstra-
tegien innerhalb der Industrie variieren,
doch mit SDD sind gewisse Anforderun-
gen klar gesetzt. Beispielsweise ist eine
grundlegende Digitalisierung und Auto-
matisierung mit zwei Hauptzielen er-
forderlich:

Optimierung der

Produktentwicklung:

Fir eine kundenzentrierte

Verbesserung der Produkt-
qualitat und zur Effektivitatssteigerung
sollten Produktportfolios angepasst und
Automatisierungsmapnahmen umge-
setzt werden.

Optimierung der
Organisation:
Arbeitsprozesse sollten digi-
talisiert und automatisiert
werden, einschlieflich der gesamten
Geschafts- und Produktionsprozesse.
Ubergeordnetes Ziel ist hierbei die
Effizienzsteigerung.

Die Arbeitsweisen der traditionellen
Akteure im Verteidigungssektor unter-
scheiden sich in hohem Mafe von jenen
in der Softwareentwicklung. Fir den
Wandel zu SDD ist es jedoch erforder-
lich, dass sich sdmtliche Akteure an die
Entwicklungszyklen, Innovationsfrei-
raume und das agile Mindset der IT-
Branche anpassen.

Innovationsfahigkeit ist fir alle Betei-
ligten unerlasslich. Hieraus ergeben sich
Herausforderungen in der Anpassung
von Prozessen und im Management von
Technologie und Personal.

SDD erfordert stetige Innovation
Innovationsmanagement ist ein zen-
traler Hebel aller Transformationsvor-
haben. Flr ein modernes Unternehmen
im Verteidigungssektor gilt es, Uiber die
notwendigen technologischen Kompe-
tenzen zu verfiigen, diese weiter zu
fordern und eine gezielte Steuerung
von Projekten und Programmen sicher-
zustellen.

Gleichzeitig bedarf es eines Ausbre-
chens aus dem reinen Hardwaredenken
hin zu Systemen entlang der gesamten
Sensor-to-Effector Chain. Ziel ist eine
kontinuierliche Entwicklung vernetzter
und resilienter Systeme. Die Einflhrung
agiler Prozesse fordert Effizienz und
Innovationsgeist. Organisationen kon-
nen zudem die Expertise des Defense-
Okosystems nutzen und gezielt Partner-
schaften eingehen, um den Anforde-
rungen nach mehr Vernetzung und
Interoperabilitat gerecht zu werden.

Die Zusammenarbeit in einem multi-
sektoralen Okosystem bringt jedoch
Herausforderungen mit sich, z. B. in
der Abstimmung verschiedener Inter-
essen, bei Datenaustausch und Sys-
teminteroperabilitat, im Ressourcen-
management und in der effektiven
Kommunikation. Diese Herausforde-
rungen gilt es gezielt zu managen. Es
ist von immensem Vorteil, auf diesem
Weg Begleiter mit technischem Fach-
wissen, Transformationskompetenz
und Know-how im Projektmanage-
ment an der Seite zu haben.
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Die Reise ist vorgezeichnet,
aber es braucht einen Guide.

EY und IBM sind Vorreiter fur die Nutzung exponentieller Langfristige
Technologien, anerkannte Transformationspartner und Betrachtung der
Cybersecurity-Profis. Organisation und des
erweiterten Defense-
Okosystems

Als Ihre Partner und Guides bringen wir Folgendes mit: . :
Industrieexpertise

und Erfahrung mit
softwaredefinierter
Transformation Fundiertes
technologisches
Agile und Verstandnis
innovative
Umsetzungs-
erfahrung

Was heifdit das fur Sie?

Um diese Reise mit einer klaren Richtung anzutreten und ganzheitliche Lésungen
fir aktuelle und kinftige Herausforderungen zu finden, braucht es eine Standort-
bestimmung. Dabei helfen folgende Fragen:

Nutzen Sie das volle
Potenzial des Defense-

Okosystems?
Wie sind Sie fir die Nutzung
Wo stehen Sie in Ihrer der Force Multipliers
SDD-Transformation? aufgestellt?

Arbeiten Sie mit Partnern,
Marktbegleitern und Sub-
unternehmen schon im
Sinne des SDD-Paradigmas

Ist Ihre Strategie bereits zusammen?

SDD-adaptiert? Uber wie viel SDD-Mindset
und welche SDD-Fahigkeiten

Was bedeutet SDD fir Ihr verflgt Ihr Unternehmen

Produktportfolio? bereits?
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Wo auch immer Sie auf dem Weg zur Transformation K t kt
gerade stehen, wir bringen Sie den nachsten on a e
Schritt voran.

Sie haben Fragen dazu, was die SDD-Transformation
fur Sie bedeutet? Nehmen Sie Kontakt mit uns auf - /
wir beraten Sie gerne.

Holger Wilkens

Partner EY Technology Consulting,
Software Defined Defense Lead
holger.wilkens@de.ey.com

Andreas Frank

Partner EY Forensic,
Defense Lead Germany
andreas.h.frank@de.ey.com

~— ——

Wolfgang Schneider -

Senior Partner IBM Deutschland,
Leader Smart Multi Domain
Operations
wolfgang.schneider6@de.ibm.com

Dr. Stefan Miick
Distinguished Engineer
und Partner, CTO
stefan.mueck@de.ibm.com
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EY | Building a better working world °
Mit unserer Arbeit setzen wir uns flr eine besser funktionie-
rende Welt ein. Wir helfen unseren Kunden, Mitarbeitern und
der Gesellschaft, langfristige Werte zu schaffen und das
Vertrauen in die Kapitalmarkte zu starken.

In mehr als 150 Landern unterstiitzen wir unsere Kunden,
verantwortungsvoll zu wachsen und den digitalen Wandel zu
gestalten. Dabei setzen wir auf Diversitdt im Team sowie Daten
und modernste Technologien in unseren Dierﬁt.leistungen.

Ob Assurance, Tax & Law, Strategy and Transactions oder
Consulting: Unsere Teams stellq] bessere Fragen, um neue
und bessere Antworten auf die koMpIexen Herausforderungen
unserer Zeit geben zu kdnnen. e
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